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System Assessment Bericht
bezogen auf elektronische Daten und elektronische Unterschriften;
Final Rule, 21 CFR Part 11

System: MagIC Net 2.3
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Ifd. Ref. Thema Frage Ja | Nein | zum Bemerkungen
Nr. Teil
1.1 111.10(a) |Validierung, IQ, OQ Ist das System validiert? B Fir die Validierung des Systems ist ausschliesslich der

Betreiber verantwortlich. Die Verantwortung des Lieferanten
liegt in der Bereitstellung validierfahiger Systeme. Dabei hilft
das Metrohm-interne Qualitatswesen, welches jederzeit audi-
tiert werden kann.

Metrohm bietet diesbezlglich eine Reihe von Validierungs-
Services an: Konformitétszertifikate, vorbereitete Unterlagen
fur 1Q und OQ, Durchfiihrung der IQ und OQ beim Betrei-
ber,...

Im System sind Standardmethoden fiir die Systemvalidierung
gespeichert.
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1.2 111.10(a) | Audit Trail, Anderung Kann das System ungliltige oder ge&nderte Auf- X Alle Bedienereingaben werden in einem automatisch gene-
zeichnungen erkennen? rierten Audit Trail mit Datum, Uhrzeit mit Differenz zu UTC

(Coordinated Universal Time) und Anwender dokumentiert.
Diese Zeit ist die Client-Zeit, deshalb muss der Administrator
dafiir Sorge tragen, dass die Serverzeit auf den Client tiber-
tragen wurde.

Der Report kann im Reportgenerator so definiert werden,
dass geanderte Ergebnisdaten (Resultate) angezeigt werden.

Bei Methodenanderung werden alle friilheren Versionen in der
Datenbank gespeichert und es muss ein Kommentar einge-
geben werden. Methoden unterliegen einer Versionskontrolle.
Das heisst, die gednderten Daten einer Methode fiihren zu
einem neuen Eintrag (Version) in der Datenbank.

Beim Andern von Ergebnisdaten (Nachrechnen) werden alle
friheren Versionen in der Datenbank gespeichert und es
muss ein Kommentar eingegeben werden. Fiir Bestimmungen
ist eine Versionskontrolle implementiert. Das heisst, die ge-
anderten Daten fihren zu einem neuen Eintrag in der Daten-
bank.

Ungultige Resultate kdnnen dadurch erkannt werden, dass
Grenzwerte definiert werden. Im System kann festgelegt wer-
den, ob bei Uberschreiten der Grenzen eine Meldung auf dem
Bildschirm oder dem Report erscheint oder per e-mail gesen-
det wird. Zusatzlich kann definiert werden, ob die Bestimmung
abgebrochen werden soll.
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1.3 ]111.10(b) |Report, Ausdruck, elekt- | Kann das System genaue und vollstindige Papier- X Fur Bestimmungen (Ergebnisdaten) kénnen konfigurierbare
ronische Aufzeichnung ausdrucke der elektronischen Aufzeichnungen Reports gedruckt werden. Das Andern der Report-
erstellen? Konfiguration kann fiir Routineanwender gesperrt werden.
Der automatische Ausdruck am Ende einer Analyse kann im
Methodenablauf definiert werden. Damit kann erreicht wer-
den, dass der Betreiber des Systems mit Sicherheit vor dem
Andern, Uberschreiben oder Léschen einer Bestimmung die
Daten nachvollziehen kann.
Jeder Ausdruck ist mit einem Zeitstempel mit Angabe der
Differenz zu UTC versehen.
1.4 111.10(b) |Report, elektronische Kann das System genaue und vollstandige Kopien X Alle Daten kdnnen als verschlusseltes XML-File abgespei-

Aufzeichnung, FDA

der Aufzeichnungen in elektronischer Form zur
Kontrolle, Uberpriifung und Vervielfaltigung durch

die FDA erstellen?

chert werden und kénnen mit MaglC Net ausgewertet werden.

Daten kdnnen in das XML-, CSV- und SLK-Format exportiert
werden.

Uber den Reportgenerator kénnen alle Berichte im PDF-
Format zur Verfigung gestellt werden.

Der automatische Datenexport am Ende einer Analyse kann
im Methodenablauf definiert werden. Damit kann erreicht
werden, dass der Betreiber des Systems mit Sicherheit vor
dem Andern, Uberschreiben oder Léschen einer Bestimmung
die Daten nachvollziehen kann.
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15

11.10 (c)

elektronische Aufzeich-
nung, Aufbewahrungs-
zeit, Archivierung

Sind die Aufzeichnungen wéhrend der ganzen
Aufbewahrungszeit ohne weiteres wiederauffind-

bar?

Fur die Aufbewahrung/Archivierung ist ausschliesslich der
Betreiber verantwortlich.

MagIC Net lasst sich als Local-Server oder Client-Version
installieren. Das System kann Daten in der MagIC Net-
Datenbank oder mittels Archivierungssystem auf dem PC
oder auf einem Netzlaufwerk oder mittels Papier dauerhaft
speichern. Die Datenbank besitzt eine automatische Backup-
Funktion.

Die Daten auf den Datentragern werden verschliisselt und mit
einer Checksumme versehen. Sie sind so vor ungewollter und
unsachgemasser Anderung geschiitzt. Anderungen werden
vom System erkannt. Der Inhalt kann mit der MagIC Net-
Software jederzeit gelesen werden.

Das Verfahren, wie Daten archiviert werden und welche Da-
ten das sind, muss der Betreiber festlegen. Schnittstellen zur
Archivierung (XML-Files) sind im System vorhanden.

1.6

11.10 (d)

Login, Zugriffsschutz,
Berechtigung Benutzer,
Administrator

Ist der Systemzugriff auf berechtigte Personen

beschrankt?

Die Software besitzt ein Login mit einer unbegrenzten Anzahl
Profilen (Zugriffsrechten/ Personengruppen). Die Zugriffsrech-
te fUr die einzelnen Benutzergruppen kénnen von Administra-
toren frei definiert werden.

Die fur das System verantwortlichen Personen (Administrato-
ren) mussen sicherstellen, dass nur berechtigte Personen
eine Zugangsberechtigung erhalten.

Alle Anderungen an den Zugriffsrechten werden im Audit Trail
aufgezeichnet.

1.7

11.10 (e)

Audit Trail, elektronische
Aufzeichnung, Bediener-
eingaben

Besteht ein sicherer, rechnergenerierter, zeitge-
stempelter Audit Trail, der Datum und Zeit der
Bedienereingaben und Aktionen protokolliert, wel-
che elektronische Aufzeichnungen erstellen, an-

dern oder l6schen?

Im Audit Trail werden alle Bedienereingaben und Aktionen zu
den elektronischen Daten mit Datum, Uhrzeit mit Differenz zu
UTC und Anwender dokumentiert.

Zusétzlich werden alle Anderungen an den Sicherheitseinstel-
lungen, der Anwenderverwaltung und den Konfigurationsda-
ten im Audit Trail protokolliert.
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1.8 | 11.10(e) |elektronische Aufzeich- | Wenn elektronische Aufzeichnungen geandert X Ja, wenn Methoden oder Bestimmungsdaten verandert und
nung, Uberschreiben von | werden, bleiben friiher aufgezeichnete Informatio- gespeichert werden, wird automatisch eine neue Version
Daten, Anderung nen im System noch verfugbar (d.h. werden diese erstellt.
durch die Anderung nicht uberschrieben)?
19 |11.10(e) | Audit Trail, Aufoewah- Bleibt der Audit Trail einer elektronischen Auf- X So lange der Audit Trail nicht gel6scht wird, bleibt er beste-
rungszeit zeichnung wéahrend der ganzen Aufbewahrungszeit hen. Der Speicherplatz ist hier der beschrénkende Faktor. Der
der Aufzeichnung wiederauffindbar? Audit Trail kann nur geldscht werden, wenn er archiviert wur-
de. Der Audit Trail wird als Textdatei mit einer Checksumme
archiviert.
Fur die Aufbewahrung der archivierten Audit Trails ist aus-
schliesslich der Betreiber verantwortlich.
1.10] 11.10 (e) | Audit Trail, FDA, Ein- Ist der Audit Trail zur Uberpriifung und Vervielfalti- X Der Audit Trail kann als Textdatei mit einer Checksumme
sichtnahme gung durch die FDA verfiigbar? exportiert werden und ist so in elektronischer Form und auf
Papier verfugbar. Uber die Checksumme, kann die Integritat
des Audit Trails verifiziert werden.
Ausserdem kann eine schreibgeschitzte pdf-Datei des Audit
Trails erzeugt werden.
1.11111.10(f Sequenzialisierung, Wenn der Ablauf der Systemschritte oder Ereignis- X Im System werden Plausibilitatspriifungen schon beim Start

Ablauf, Plausibilitatspri-
fung, Gerate

se wichtig ist, wird dieser durch das System er-
zwungen (z. B. wie es in einem Steuerungssystem
der Fall wére)?

der Bestimmung durchgeflhrt, so wird zum Beispiel Uberpruft,
ob alle benétigten Gerate vorhanden sind.

Der Ablauf der Bestimmung ist in der Methode programmiert
und muss strikt eingehalten werden.

Das Einhalten des Ablaufs wird durch die Verwendung der
Probenzuordnungstabelle oder der automatischen Probeda-
tenabfrage unterstitzt. Es sind immer nur die Funktionen
zuganglich, die ausgefuhrt werden kdnnen.
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1.12111.10(q) |Login, Zugriffsschutz, Stellt das System sicher, dass nur berechtigte X Durch die Loginfunktion kann der Benutzer identifiziert wer-
Berechtigung, Benutzer, | Personen das System benutzen, Aufzeichnungen den. (Die fur das System verantwortlichen Personen (= Admi-
Administrator elektronisch visieren, auf die Funktion, die Rech- nistratoren) mussen sicherstellen, dass nur berechtigte Per-
nersystemeingabe- oder Ausgabeeinheit zugreifen, sonen eine Zugangsberechtigung erhalten.) Die Administra-
eine Aufzeichnung &ndern oder andere Funktionen torfunktion kann von Benutzerrollen klar getrennt werden,
ausfihren kdnnen? siehe auch 11.10 (d), Nr. 1.6. Methoden und Bestimmungen
kénnen unterschrieben und somit elektronisch freigegeben
werden. Es sind zwei Unterschriftsebenen eingerichtet. Das
System fordert, dass Priifer und Freigebender nicht dieselbe
Person ist.
1.13]11.10 (h) |Waage, Anschluss, End- | Kontrolliert das System die Giiltigkeit der ange- X Wahrend der IQ werden alle angeschlossenen Geréte in die
gerat, Eingabedaten, schlossenen Gerate? Gerateliste eingetragen und spater gepriift.
Gerdte Metrohm-Geréate werden erkannt, auf Gltigkeit geprift und
Wenn die Systemanforderung besteht, dass Ein- automatisch in die Gerateliste eingetragen.
gabedaten oder Befehle nur Giber gewisse Einga- Die Validierung der angeschlossenen Geréte erfolgt im Rah-
begerate (z.B. Endgerate) eingehen kénnen, kon- men der Systemvalidierung (siehe auch 11.10 (a), Nr. 1.1)
trolliert dann das System die Gilltigkeit der Quelle durch den Betreiber.
der erhaltenen Daten oder Befehle?
(Hinweis: Gilt in Fallen, wo Daten oder Befehle
Uber mehr als ein Gerat eingehen kdnnen, so dass
das System die Integritat der Quelle, z.B. ein Netz
von Waagen oder funkgesteuerte Fernendgerate),
Uberprifen muss.
1.14) 11.10 () Schulung, Support, Be- | Gibt es dokumentierte Schulungen, einschliesslich | X/B Fur die Schulung der Anwender und Administratoren ist der

nutzer, Administrator

Ausbildung am Arbeitsplatz (training on the job), fir
Systembenutzer, Entwickler, IT-Supportpersonal?

Betreiber verantwortlich.

Metrohm bietet Standard-Schulungen fur alle Anwendungsbe-
reiche an. Individuelle Trainings kénnen gesondert vereinbart
werden.

Entwickler und Service-Personal der Metrohm werden regel-
massig weitergebildet.
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1.15111.10 () Policy, Verantwortung, Bestehen schriftliche Grundsatze (Policy), welche B Der Betreiber muss im Falle der Nutzung der elektronischen
elektronische Unter- die Zustandigkeit und volle Verantwortung von Unterschrift eine Policy haben, die die Gleichheit der hand-
schrift Personen fur Handlungen vorschreiben, die mit schriftlichen und der elektronischen Unterschrift klarstellt.
ihren elektronischen Unterschriften unternommen
wurden?
1.16]11.10 (k) | Dokumentation, Vertei- | Wird die Verteilung, der Zugriff auf sowie die Be- B Das System besitzt eine umfangreiche Online-Hilfe, die den
lung Dokumentation, nutzung der Systembedienungs- und Wartungsdo- Benutzer und das Wartungspersonal unterstitzt.
Zugriff auf Dokumentatl_- kumentation kontrolliert? Die Verteilung der papierbasierten Dokumentation liegt beim
on, Systemdokumentati- )
Betreiber.
on, Logbuch,
Gebrauchsanleitungen
1.17111.10 (k) | SOP, Dokumentation, Besteht ein formeller Anderungskontrollablauf fir X/B Die Systemdokumentation ist eindeutig einem System und

Gebrauchsanleitungen,
Systemdokumentation,
Audit Trail, Logbuch

die Systemdokumentation, der einen Audit Trail der
Anderungen mit Zeitablauf festhalt?

einer Softwareversion zugeordnet.
Zu jeder Softwareversion werden Release Notes gefiihrt.

Der Betreiber muss jedoch ein Geréate-Logbuch fithren und
die Anderungen der Dokumentation und Software vermerken.
Vorlagen fir diese Dokumente werden von Metrohm zur Ver-
fiigung gestellt.
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2.1 |11.30 Daten, Verschlisselung, | Kénnen Methoden oder Bestimmungen sicher von | N/A Ein Zugriff auf MaglC Net Uber das Internet ist nicht vorgese-

Datenubertragung einem System zum Né&chsten Ubertragen werden? hen.
Sind Daten auf dem Weg vom Absender zum Emp- Die Daten werden als Datei gespeichert, verschllisselt und mit
fanger verschlisselt? Prufsumme versehen abgelegt. Die Daten sind somit vor

unerlaubter Veranderung geschitzt. Im Falle einer Anderung
werden die Daten unbrauchbar. Auch wenn beschéadigte Da-
ten auf ein anderes System Ubertragen werden, wird dies
erkannt.

2.2 |11.30 elektronische Unter- Werden elektronische Unterschriften verwendet? N/A Ein Zugriff auf MaglC Net Uber das Internet ist nicht vorgese-

schrift hen.

Methoden und Bestimmungen kénnen unterschrieben und
somit elektronisch freigegeben werden. Es sind zwei Unter-
schriftsebenen eingerichtet. Das System fordert, dass Prifer
und Freigebender nicht dieselbe Person ist.

3 Unterschriebene elektronische Daten

Ifd. Ref. Thema Frage Ja | Nein | zum Bemerkungen

Nr. Teil

3.1 ]11.50 elektronische Unter- Enthalten unterschriebene elektronische Aufzeich- X Bei Methoden und Bestimmungen enthalten alle Unterschrif-

schrift

nungen die folgenden verwandten Informationen?
- vollstéandiger Name des Unterzeichners

- Datum und Zeit der Unterschrift

- Bedeutung der Unterschrift (wie Genehmigung,
Uberpriifung, Verantwortung)

ten den vollstdéndigen Namen des Unterschreibenden, das
Datum und die Uhrzeit zum Zeitpunkt der Unterschrift, und die
Bedeutung (aus Auswahlliste) fir die Unterschrift.

Zusatzlich kann zu einer Unterschrift ein Kommentar einge-
geben werden, der zusammen mit der elektronischen Unter-
schrift abgespeichert wird.

Benutzerdaten und Audit Trail sind keine unterschriftspflichti-
gen Daten und werden somit nicht unterschrieben.
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3.2 |11.50 elektronische Unter- Erscheint die oben erwdhnte Information in ange- X Bei der Anzeige im Display und auf Ausdrucken werden die
schrift zeigten und gedruckten Kopien der elektronischen kompletten Unterschriftsdaten ausgegeben.
Aufzeichnung?
3.3 |11.70 elektronische Unter- Besteht eine Verbindung zwischen den Unterschrif- | X Die Unterschrift ist untrennbar mit der Methode oder der Be-
schrift ten und den entsprechenden elektronischen Auf- stimmung verbunden. Félschungen sind hierbei nicht mdglich.
zelch'?]ulr!gﬁn, l;/lnjtts“cherzg?ltellﬁn, dass sule(nlcht mit In die Unterschrift werden die Benutzerinformationen komplett
gewonntichen VIttén zu Falschungszwecken aus- Ubernommen. Diese sind bei der Darstellung der Unterschrift
geschnitten, kopiert oder sonst Uibertragen werden dann immer in Klartext lesbar!
kénnen? '
4 Elektronische Unterschriften (allgemein)
Ifd. Ref. Thema Frage Ja | Nein| zum Bemerkungen
Nr. Teil
4.1 111.100 (a) | elektronische Unter- Sind elektronische Unterschriften eindeutig einer X Ja durch eindeutige Beziehung zwischen Anmeldename und
schrift Person zugeordnet? Person im System. Betrieblich ist sicherzustellen, dass keine
Mehrfachverwendung von Anmeldenamen stattfindet (das
System tUberwacht die Eindeutigkeit des Anmeldenamens).
4.2 111.100 (a) | elektronische Unter- Werden elektronische Unterschriften je durch an- B Ein verwendeter Anmeldename ist einer Person zugeordnet.
schrift dere Personen wiederverwendet oder anderen Es ist betrieblich sicherzustellen, dass dieser Anmeldename
Personen zugeteilt? nicht einer anderen Person zugeordnet wird. Eine Reaktivie-
rung bleibt davon unberiihrt.
4.3 111.100 (a) | elektronische Unter- Erlaubt das System die Ubertragung der Berechti- B Die Zuordnung von Stellvertretern ist durch den Administrator
schrift gung von elektronischen Unterschriften (Stellvertre- durchzufihren. Betriebliche Regelung ist hier notwendig.
terregelung)?
4.4 111.100 (b) | elektronische Unter- Wird die Identitét einer Person vor der Zuteilung B Der organisatorische Prozess des Berechtigungsantrags

schrift

einer elektronischen Unterschrift Gberpruft?

muss sicherstellen, dass die beantragende Person die korrek-
te Person ist.
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5.1 ]11.200 (a) | elektronische Unter- Besteht die Unterschrift aus mindestens zwei Ele- X Ja (Anmeldename und Passwort).
@@ schrift menten, wie ldentifikationscode (z. B. Benutzerna-
me) und Passwort oder Identifikationskarte und
Passwort?
5.2 111.200 (a) | elektronische Unter- Wird das Passwort bei jeder Unterschrift verlangt, X Zu jeder Unterschrift muss das Passwort eingegeben werden.
(2)(ii) schrift wenn mehrere Unterschriften im Laufe einer
durchgehenden Sitzung angebracht werden? (Hin-
weis: beide Elemente mussen bei der ersten Un-
terschrift einer Sitzung angegeben werden)
5.3 | 11.200 (a) | elektronische Unter- Werden immer beide Elemente der elektronischen X Zu jeder Unterschrift muss der Anmeldename und das Pass-
(2)(iii) schrift Unterschrift verlangt, wenn Unterschriften nicht wort eingegeben werden.
wahrend einer durchgehenden Arbeitssitzung an-
gebracht werden?
5.4 111.200 (a) | elektronische Unter- Werden nichtbiometrische Unterschriften aus- B Der Betreiber muss sicherstellen, dass jeder Anwender nur
(2) schrift schliesslich durch ihre tatsachlichen Eigentimer seine eigene Unterschrift verwendet.
verwendet?
5.5 111.200 (a) | elektronische Unter- Bendtigt ein Versuch, eine elektronische Unter- X Ja (die Daten in der Datenbank sind in einem nicht durch den

®)

schrift, el. Unterschrift
falschen

schrift zu falschen, das Zusammenwirken von
mindestens zwei Personen?

Menschen lesbares Format codiert).
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6.1 ]11.200 (b) | elektronische Unter- Ist es erwiesen, dass biometrische elektronische N/A Mit dem System werden keine biometrische Unterschriften
schrift, biometrische el. Unterschriften ausschliesslich durch ihren tatsach- verwaltet.
Unterschrift lichen Eigentiimer verwendet werden kénnen?
7 Kontrolle von Identifikationscode und Passwort
Ifd. Ref. Thema Frage Ja | Nein | zum Bemerkungen
Nr. Teil
7.1 111.300 (a) |!dentifikationscode, Ein- | Bestehen Kontrollen, um die Einmaligkeit jeder X/B Das System stellt sicher, dass jeder Identifikationscode (An-
deutigkeit, Passwort, Kombination von Identifikationscode und Passwort wendername) nur einmal innerhalb des Systems verwendet
Identifikation, Login, sicherzustellen, so dass keine Person die gleiche wird, so kann auch eine Kombination von ldentifikationscode
Zugriffsschutz Kombination von Identifikationscode und Passwort und Passwort nur einmal vorkommen. Namensénderungen
haben kann? mussen vom Betreiber organisatorisch verwaltet werden!
Das System kann als Client-Server-System betrieben werden.
Dadurch ist sichergestellt, dass die Identifikationscodes in
allen Clients identisch sind. Es wird empfohlen, unterneh-
mensweit eindeutige systemubergreifende Identifikationsco-
des (z. B. Personalnummer oder Namenskiirzel) zu verwen-
den.
Generell wird empfohlen, organisationsweit Richtlinien festzu-
legen, in denen die Erstellung von Anwenderkonten und die
Verwendung von Passwortern (L&ange, Giiltigkeitsdauer,...)
festgelegt wird.
7.2 111.300 (b) |!dentifikationscode, Sind Verfahren vorgeschrieben, um sicherzustel- B Fir die Uberpriifung der Identifikationscodes ist der Betreiber

Passwort, Guiltigkeit,
Identifikation, Login,
Zugriffsschutz

len, dass die Giiltigkeit der Identifikationscodes
periodisch Uberprift wird?

verantwortlich.
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7.3 |11.300 (b) | Passwort, Gilltigkeit, Unterstehen Passworter dem periodischen Verfall, X Die Gultigkeitsdauer fur das Passwort kann vom Administrator
Verfall Passwort, Identifi- | damit sie regelmassig geéndert werden missen? festgelegt werden. Werte zwischen 30 und 90 Tagen sind
kation, Login, Zugriffs- gebrauchlich. Eine lange Giiltigkeitsdauer stellt ein Sicher-
schutz heitsrisiko dar. Eine zu kurze Giiltigkeitsdauer bedeutet, dass
sich Anwender haufig ein neues Passwort merken missen
und dieses eventuell aufschreiben. Das System speichert die
Passworthistorie, somit ist eine Wiederverwendung von
Passwdrtern nicht méglich.
7.4 111.300 (b) | Identifikationscode, Besteht ein Verfahren fur den Rickruf oder die B Das Verfahren muss vom Betreiber festgelegt werden. Der
Passwort, Gultigkeit, Sperrung von ldentifikationscodes und Passwor- entsprechende Benutzer kann im System vom Administrator
Sperrung Zugangsbe- tern, wenn eine Person austritt oder den Arbeits- entfernt werden, bleibt jedoch im System in der Gruppe ,ent-
rechtigung, Identifikation, | platz wechselt? fernte Anwender” ohne jegliche Zugriffsrechte gespeichert.
Login, Zugriffsschutz
7.5 111.300 (c) |!dentifikationscode, Besteht ein Verfahren zur elektronischen Sperrung B Das Verfahren muss vom Betreiber festgelegt werden. Der
Passwort, Gilltigkeit, eines ldentifikationscodes oder Passwortes, wenn entsprechende Benutzer kann im System vom Administrator
Sperrung Zugangsbe- es mdoglicherweise unsicher oder verloren gegan- entfernt werden, bleibt jedoch im System in der Gruppe ,ent-
rechtigung, Identifikation, | gen ist? fernte Anwender” ohne jegliche Zugriffsrechte gespeichert.
Login, Zugriffsschutz,
Verlust ID-Karte
7.6 111.300 (d) | Missbrauch, Login, Besteht ein Verfahren zur Erkennung von Miss- X Nach n-maligen Fehlversuchen (Anzahl kann vom Administra-
Zugriffsschutz brauchsversuchen und Benachrichtigung der Si- tor definiert werden) wird eine Meldung, dass die maximale
cherheitsstelle? Anzahl erfolgloser Login-Versuche erreicht wurde, ausgege-
ben und der Benutzer gesperrt. Eine entsprechende Mittei-
lung kann per E-mail an das Management verschickt werden.
7.7 | 11.300 (d) | Missbrauch, Login, Besteht ein Verfahren zur Meldung an das Mana- B Ein Verfahren zur Meldung an das Management muss vom
Zugriffsschutz gement von wiederholten oder schwerwiegenden Betreiber festgelegt werden.

Missbrauchsversuchen? Nach n-maligen Fehlversuchen wird eine Meldung, dass die
maximale Anzahl erfolgloser Login-Versuche erreicht wurde,
ausgegeben und der Benutzer gesperrt. Eine entsprechende
Mitteilung kann per E-mail an das Management verschickt
werden.

7.8 111.300 () | Verlust ID-Karte, ID- Besteht ein Verlustbearbeitungsverfahren, falls ein | N/A Eine Hardware zur Identifikation ist nicht vorgesehen.

Karte, Missbrauch,
Zugriffsschutz

Gegenstand zur Identifikation (z. B. ID-Karte) verlo-
ren geht oder gestohlen wird?
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Ifd. Ref. Thema Frage Ja | Nein | zum Bemerkungen
Nr. Teil
7.9 111.300 (c) | Verlust ID-Karte, elektro- | Besteht ein Verfahren zur elektronischen Sperrung | N/A Eine Hardware zur Identifikation ist nicht vorgesehen.
nische Sperrung ID- eines solchen Gegenstandes, falls er verloren,
Karte, ID-Karte, Miss- gestohlen oder mdglicherweise unsicher ist?
brauch, Zugriffsschutz
7.10] 11.300 (c) | ID-Karte, Zugriffsschutz | Bestehen Kontrollen tiber die Ausgabe von tempo- | N/A Eine Hardware zur Identifikation ist nicht vorgesehen.
raren und festen Ersatzgeraten?
7.11] 11.300 (e) | Uberprufung ID-Karte, Werden Identifikationsmarken und Karten am An- N/A Eine Hardware zur Identifikation ist nicht vorgesehen.
ID-Karte, Zugriffsschutz | fang und danach periodisch Uberpruft?
7.12] 11.300 (e) | Anderung ID-Karte, ID- Beinhaltet diese Priifung auch eine Kontrolle, dass | N/A Eine Hardware zur Identifikation ist nicht vorgesehen.

Karte, Missbrauch,
Zugriffsschutz

keine unerlaubten Anderungen vorgenommen
wurden?

B = Die Verantwortung liegt beim Betreiber.
N/A = Trifft auf das System nicht zu (not applicable)

Das hier dokumentierte 21 CFR Part 11 Assessment basiert auf einem Audit, das am 13.01.2009 durchgefiihrt wurde. Hierbei wurde die von MagIC Net 2.x und
tiamo 2.x gemeinsam genutzten Plattform fiir die Verarbeitung von elektronischen Aufzeichnungen und Unterschriften auditiert. Die aktuelle Software-Version bein-
haltet geméss Aussage der Metrohm AG keine 21 CFR Part 11 relevanten Anderungen bzw. sind die vorgenommenen Anderungen 21 CFR Part 11 konform

(s. Release Notes 8.102.8016EN, 8.102.8024EN und 8.102.8033EN). Aus diesem Grunde konnte auf eine physikalische Nachpriifung verzichtet werden.
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8 Indices

Verweise auf die Seitenzahl:

Administrator
Anderung...................
Anderung ID-Karte
ANSCHIUSS ...
Archivierung
AUt Trail .o

Aufbewahrungszeit...........cccooviviiiieeiiiiiiiiiee e 5,6
AUSAIUCK ..o 4

B

Bedienereingaben ...........cccccoeoiiiiiiiieec e
Benutzer...................

Berechtigung
biometrische el. Unterschrift

D

DaAteN .ooveeii e 9
DatenUbertragung .........cooceeeereie e 9
DoKUMENTALION .....vvvveveieieieieeeeeeeeeeee e eveverenenens 8

E

EindeutigKeit..........coooviiiiieiee e
Eingabedaten.....

Einsichtnahme
el. Unterschrift falschen...............
elektronische Aufzeichnung...........
elektronische Sperrung ID-Karte
elektronische Unterschrift......................

ENAQEIaAL......oeiiiiiii e

Identifikation............oeeeiiiiiiiicc e

Identifikationscode
ID-Karte

PassWOrt........coovviiiiii e,
Plausibilitatsprufung
POHCY v
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SChUIUNG oo
Sequenzialisierung

U
Uberpriifung ID-Karte .............

Uberschreiben von Daten
\Y

ValidIerung .....coveeiiiiieei e 2
VerantWortUNg .........cvveveeeeiiiireeieee e snirereee e srereeeens 8
Verfall PASSWOIT.........cccoviviiiiiciiieiiee e 13
Verlust ID-Karte .
VerschlUSSelUNg .........eveviiiiiiiiiieie e 9
Verteilung Dokumentation ..............ooccveeeeeeiniiiiiieneeenn. 8
W

WaagE ... 7
Z

Zugriff auf Dokumentation .............ocoocveeveeeiiiiiiiieeeeenn 8

Zugriffsschutz 5,7,12, 13, 14
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Verweise auf die laufende Nummer des Tabelleneintrags:

A

ADIaUT ..., 1.11
AdMINIStrator........ccooovvvveiiiiiieeciieeeees 1.14,1.12,1.6
ANErUNg.......c.coueeueieeeeeeeeeeee e 1.8,1.2
Anderung ID-Karte ..........cccoveeeeeeeeeeeeeee e 7.12
ANSChIUSS ....vveiiiiieee e 1.13
ArChIVIEIUNG ... 15
Audit Trail.........oooeeeeeeee, 1.17,1.10,1.9,1.7,1.2
Aufbewahrungszeit...........cccoccvvvienieeiiiciiiieneen 19,15
AUSAIUCK ..o, 1.3
B

Bedienereingaben ..o 1.7
BENULZET ... 1.14,1.12, 1.6
Berechtigung ........cccooeveeiiiiiiiaei e 1.12,1.6
biometrische el. Unterschrift...........cccccoeeeiiiiiiiieennns 6.1
D

DoKUMENLAtION .....evvvvveveerieeeeevererereveeeeeeeeeeeaens 1. 17 1 16
E

EindeUtigKeIt.......coveeiiiiiiiiic e 7.1
Eingabedaten............ccoooiiiiiie i 1.13
EinSichtnaNme.........ccvvvvviviiiiiiiiiiieieeeeeeeeeveeeeveeeiaaans 1.10
el. Unterschrift fAISCheN.........ccccvvvvvviiiiiiviiiinnns 55
elektronische Aufzeichnung ......... 1.8,1.7,15,1.4,1.3
elektronische Sperrung ID-Karte..........cccccoovivieeenen. 7.9
elektronische Unterschrift..... 6.1,55,54,53,5.2,5.1,

44,43,42,41,33,3.2,31,22,1.15

(=00 [0 =T - | ORI 1.13
F
FDA ..ottt 1.10,1.4
G

|

Identifikation...........ccceeeeeeeiiiivnnnnnnn. 75,74,73,7.2,7.1
Identifikationscode 75,74,72,7.1
ID-Karte .....cccoeevveeiiieiineennn, 7.12,7.11,7.10,7.9,7.8
[0 OO 1.1
L

LOGBUCK ..o 1.17,1.16
Login.........c.. 77,76,75,74,73,7.2,71,1.12,1.6
M

Missbrauch .......ccccccvvvvvviiiiininnn, 712,79,78,7.7,7.6
(@]

OO0 e —————— 1.1
P

Passwort........ccccoeeeeieeiiiiiiiieeeee 75,74,73,7.2,7.1
PlausibilitAtsprofung..........cccccoviiiieeieeiiiniiieeeeeee 1.11
POHCY e 1.15
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R

[ =] o[ ] SRR 14,13
S

Schulung ....oooooiviiiiiiiees

Sequenzialisierung A
SOP s 1 17
Sperrung Zugangsberechtigung ..........cccoccveeene 75,74
SUPPOIT ... 1.14
Systemdokumentation ...........cccccceeeecvvviieneennn. 1.17,1.16
U

Uberprifung ID-Karte ............cccevvevevveeireiierieresieneas 7.11
Uberschreiben von Daten..............c.cccevevevvevveeivennnn, 1.8
Vv

Validierung ....c.eeeeiiiiieeiiie e 1.1
Verantwortung ..1.15
Verfall PASSWOI.........cooviiiiiieiiierrie e 7.3
Verlust ID-Karte ........ccocoeevviviiiiiiieeciiieeeeenn, 79,78,75
VerschlUSSeluNg ..........eeeeviiiiiiiiiiieiiee e 2.1
Verteilung Dokumentation ............cccoocoieeeiieeininnes 1.16
W

Waage ..o 1.13
z

Zugriff auf Dokumentation ............cccooccieeeeieninineee. 1.16

Zugriffsschutz ...7.12, 7.11, 7.10, 7.9, 7.8, 7.7, 7.6, 7.5,
7.4,73,72,71,112,1.6
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